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 PGP   ویت از طریقمقیاس پذیر با احراز ه سیالابر حاضر 

 چکیده
ابر  (presence cloudو کارآمد) یک معماری سرور مقیاس پذیر

را سرویس داده سرویس حاضر سیال شود که قادر است  نامیده میحاضر
.وقتی که یک کاربر و شبکه های اجتماعی در مقیاس بزرگ را پوشش دهد

حضور  presence cloudبه شبکه می پیوندد )سیال(تلفن همراه
را در شبکه جستجو می کند و آن ها را از ورود خود آگاه می  شدوستان

سرور های حاضر را با یک معماری سرور به سرور مبتنی بر ابرحاضر.سازد
کارآمد سازماندهی می کند.آن همچنین  حد نصاب یک جست و جو ی

استراتژی حافظه پرسرعت الگوریتم جست و جوی سیستم را آسان کرده و 
(cach یک هاپ )،رسیدن به تاخیر جست و جوی کوچک ثابتی می  ایبر

را از لحاظ هزینه  جست و جو و سطح رضایت مندی  حاضرباشد.ما ابر 
کنیم.هزینه جست و جو به عنوان تعداد کل   جستجو تجزیه و تحلیل می

پیام های تولید شده به وسیله ی سرور حاضر وقتی که یک کاربر وارد می 
شود،تعریف می شود و سطح رضایت مندی جست و جو به عنوان زمان 

می  دوستان کاربر ورودی تعریف تلازم برای جست و جو ی لیس
امنیتی در خدمات توزیع  مسئلهیک  حاضرتایید هویت سرور  مسئلهشود.

احراز هویت سرور وجود ندارد  مسئلهشده است.در معماری های متمرکز 
زیرا کاربران فقط به یک سرور احراز هویت شده متصل می شوند.با این حال 

بین سرورها فاقد اعتماد است به سیستمی که فرض می شود  حاضردر ابر 
امکان پذیر حاضراین به این معنی است که سرور های مخرب در ابر لازم است.
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،یک روش ساده بکارگیری احراز هویت ی احراز هویت  مسئلهحل  برایاست.
و .دارد سرور متمرکز است. هرسرورنیازبه ثبت نام دریک سروراحرازهویت 

می پیوندد .یک راه ابر می تواند به سرور مجوز دهد مادامی که به حاضرابر 
 قابل اعتماد است که یک روش غیر متمرکز شده است.PGPحل دیگر وب 

 )سیالموبایلکلمات کلیدی شامل:شبکه های اجتماعی،سرویس های 
(،سرور ابر حاضر)presence cloud ،(حریم تقریبا خوب ) PGP،حاضر(

 های موجود توزیع شده ، می باشند.
 

 I. مقدمه
د به وسیله ی دستگاه های موبایل و محیط های نمی توان فعلیبرنامه های 

ردی در سراسر شبکه خدماتی/کارببه عنوان مثال  پردازش ابری تهیه شوند.
.از دهه گذشته برنامه های فعال کاربردی به جهان گسترش یافته است

 four،فیس بوک،تویتر،فور اسکویر)سرعت در حال رشد هستند

square(گوگل لاتیتیود،)latitude،)buddy cloud  و موبایل
برخی از مثال های آن  Mobile Instant Messaging (MIM)مسنجر

از سرویس های شبکه اجتماعی سرویس موبایل  ییک جزء اساسهستند.
در محیط های پردازش ابری است که شامل لیست به روز اطلاعات  حاضر

شخصی همه ی کاربران موبایل است.جزییات اطلاعات شخصی شامل 
موقعیت یک کاربر موبایل ،دسترس پذیری ،فعالیت ها ،قابلیت دستگاه و 

ک کاربر به یک نرم افزار شبکه تنظیمات آن می باشد.برای مثال ،وقتی ی
اجتماعی وصل می شود مثلا با یک سیستم مسینجر ،از طریق دستگاه 

کاربر باشد  buddyلیست بادیموبایل ،خدمات موبایل هر کسی را که روی 
را جست و جو کرده و آگاه می سازد.اکثر سرویس های موجود از تکنولوژی 

موبایل  ویست و جوی سرسرور خوشه ای استفاده می کنند تا سرعت جس
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را افزایش داده و زمان اطلاع رسانی را به حداقل برسانند.ما درباره سه 
(که یکی ابر حاضر)presence cloud.ابتدا مموضوع در اینجا بحث می کنی

یل است.بهترین دانش ما بااز معماری های پیشگام برای سرویس های مو
 معماری سرور را طراحی می،این کار برای اولین بار است که به طور صریح 

انجام شده  hashکند که به طور مشخص براساس توزیع جدول 
این برنامه های شبکه اجتماعی اینترنت و سرویس ها می توانند است.بنابر
داده های پویا و  را سودمند کنند.لازم است که جست و جو برای ابر حاضر

دومین موضوع .رپذیر میان سرورهای موجود توزیع شده انجام شودیتغی
 buddy-list لیست دوستان  مسئلهمشکل جدید به نام  ککه یاین است 

searchل قابل اندازه گیری معماری های ئبه وسیله ی تجزیه و تحلیل مسا
ل مقیاس پذیر در معماری ئکنیم.مسا سرور شخصی توزیع شده تعریف می

های سرور توزیع شده از سرور های موبایل از طریق فرمول ریاضی تجزیه و 
را به وسیله ی تجزیه و تحلیل ابر حاضرتحلیل می شود.سرانجام مزایای 

طراحی های مختلف از معماری های توزیع شده و  ابر حاضرپیچیدگی عملکرد 
ها به طور تجربی نشان می دهیم.خلاصه اولیه بیان شده به  و ارزیابی آن

برای ساخت معماری سرور مقیاس پذیر در سرویس های  ابر حاضروسیله ی 
موبایل استفاده می شود و می تواند برای جست و جوی لیست دوستان 

ر برده شود  در اینترنت موبایل یک کاربر موبایل مورد نظر به طور کافی به کا
 از ابر حاضری با ط داده اد به اینترنت دسترسی داشته باشد و ارتبامی توان

ایجاد کند.بعد از این که کاربر موبایل متصل  3Gیا  wi-fiطریق سرویس های 
.کاربر موبایل به تایید هویت می شودموبایلش ، حاضرمی شود سرویس 

را با استفاده از  ابر حاضرطور مشخص یکی از سرور های موجود در 
 pretty)برنامه حریم شخصی تقریبا خوب sha-1مثل  hashالگوریتم امنیتی 

good privacy)     یاPGP  با استفاده از یک مدل وب اعتماد برای برقراری
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اعتماد بین کاربران استفاده می کند.این ابر اجازه می دهد یک ارتباط قابل 
دیگرانی که نمی شناسد ،اعتماد کاربر به طور غیر مستقیم و ندانسته به 

برای  ) PSگره (با سرور حاضر  TCPکند،سپس کاربر موبایل یک ارتباط 
کنترل انتقال پیام به ویژه برای اطلاعات موجود باز می کند.بعد از کنترل 

برای جست  و  PSکانال برقرار شده،کاربر موبایل یک درخواست ارتباط گره 
ما یک عمل جست و جوی  ابر حاضر.کند جوی لیست دوستانش ارسال می

 کافی انجام خواهد داد و اطلاعات کاربر موبایل افراد مورد نظر را بر می
 گرداند.

IIگزارش کار. (related work) 
را توضیح می دهیم و  حاضردر این بخش،تحقیقات قبلی روی سرویس های 

 IETFچندین سرویس حاضر از سیستم های موجود را بررسی می کنیم.
 RFCاجاره ای به موضوعات وابسته به دقت آدرس داده شده اند و اسناد 

منتشر شده اند  (IMPS)زیادی روی پیام های فوری و سرویس های شخصی 
یک صف آرایی شناخته شده از تکنولوژی های  XMPP,SIMPLE,Jabberمانند 

این معماری های توزیع پیام فوری براساس معماری های توزیع شده اند.
را تسخیر کرده است زیرا معماری تند،توزیع شده SMTP ه،پروتکل های شد

است.نتیجه آن یک شبکه انعطاف پذیر از سرویس دهنده هایی است که 
متمرکز شده یکپارچه قیاس شده همتابه همتا بالاتر از سرویس های موجود

برای  P2P-SIPوجود دارد. p2pاست.اخیرا علاقه زیادی به چگونگی طراحی 
و جلوگیری از اتفاق   حذف سرور مرکزی ، حداقل کردن هزینه های نگه داری

است.برای حفظ  هدف گذاری شده SIPافتادن شکست ها در سرور مبتنی بر 
به جای یک سرور مرکزی در یک  P2P-SIPاطلاعات شخصی ،مشتریان 

سازماندهی شده اند.تحقیق ما اساسا نمونه ای است که در  DHTسیستم 
ن مشکل به ما حمله کند.درست مثل سناریو بازار الکترونیکی ،عوامل ما آ
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روی مکانیسم های متمرکز تکیه کنند.اطلاعات مطمئن از  مجبور نیستند
طریق سیستم با تعامل عوامل خودشان منتشر می شوند و کیفیت این 
اطلاعات بر اساس اعتماد درک شده از توصیه کنندگان محاسبه می 

ماد با دریافت توصیه های جدید یا تجارت جدید مورد تجدید این اعتشود.
 PGPنظر قرار می گیرد. کار مرتبط دیگر شامل حریم شخصی خیلی خوب 

است که کمک الهام بخش طبیعت توزیع شده از مدل ها می باشد.اعتماد 
 AIبه عنوان پایه ای برای همکاری میان عوامل مستقل در زمینه توزیع 

آن شامل مجموع خطر ریسک درک شده و سودمندی استفاده می شود.
 منابع ارتباطی در یک شرکت تعاونی است.

 
 III.presence cloudابر حاضرطراحی 

برای ساخت و حفظ معماری سرور توزیع شده استفاده می شود  ابر حاضر
سیستم پرس و جوی موثر برای جست و جوی لیست و می تواند به عنوان 

شامل سه بخش اصلی است که در کنار  ابر حاضردوستان استفاده شود.
 presenceما در طراحی مجموعه ای از سرورهای موجود فعال هستند.

cloud  ایده ها را از سیستم هایp2p  بازنگری کرده و برای سرویس های تلفن
 همراه یک طراحی ویژه ارائه می دهیم.

 در زیر خلاصه شده اند: ابر حاضرسه مولفه ی اصلی از 
 ابر حاضرالف(سرور پوشش 

در گره های سرور،درون یک پوشش سرور  ابر حاضرساختار سرور پوشش 
به سرور سازماندهی شده است.یک پوشش مناسب کم حجم خوب را 

نیاز به دو هاپ برای  د.حجم کم باعث می شود گره ابر فقطفراهم می کن
 .داشته باشد PSدریافت هر تعداد گره 
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مفهوم حد نصاب شبکه می باشد که در آن یک گره ما بر اساس  ابر حاضر
PS فقط مجموعه ای از گره هایPS  در سرویس های تلفن همراه می باشد.در

دارد که لیست  PS،یک مجموعه از گره های PSهر گره  ابر حاضریک سیستم 
PS  نامیده می شوند و به وسیله ی یک سیستم حد نصاب ساخته شده

 اند.
 (:grid quorumشبکه )اندازه ی حد نصاب 

GQ ()حد نصاب شبکه(√𝑛) × (√𝑛) =  

 
 (presence cloud.یک بازنگری از ابرحاضر)1شکل

 
در  IDملحق می شود یک  ابر حاضربه پوشش سرور  PSوقتی یک گره  

آن با  PSشبکه می گیرد ،موقعیت آن در شبکه جایگذاری می شود و لیست 
 تماس با سرور ریشه مشخص می شود.
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شبکه است که می توان با انتخاب یک ستون و یک ردیف از  IDبا  PSگره 
ابر در یک پوشش سرور   Psاطلاعات ورودی این اطلاعات تبدیل به لیست 

 ابر حاضردر یک سیستم   PSشود.ما حالا نشان می دهیم که هر گره  حاضر
حد است،و ساختار ابر با استفاده از نتایج 𝑜√𝑛 با رابطه ی  PSشامل لیست 

 تواند وصل شود. به حداکثر دو هاپ می PSنصاب در هر گره 
 استراتژی ذخیره ی یک هاپ:ب(

Presence cloud برای کپی برداری دقیق از  به یک استراتژی ذخیره سازی
اطلاعات شخصی کاربران برای بهبود بهره وری عملیات جست و جو لازم 
دارد.به منظور تطابق با تغییرات در کاربران شخصی ،استراتژی ذخیره سازی 
باید ناهمزمان)آسنکرون(باشد.و مکانیزم های گران قیمتی برای موفقیت 

لیستی از اطلاعات شخصی کاربران شامل  Psهر گره  ابر حاضرلازم نیست.در 
متصل شده به هر کاربر می باشد،و این ذخیره سازی لیست کاربر از هر گره 

فقط  PSدیگر گره های  را امکان پذیر می سازد،به عبارت آن PSدر لیست 
 حافظه کشلیست کاربر را در حداکثر یک هاپ از خودشان تکرار می کنند.

وقتی که کشور های همسایه با آن ارتباط برقرار کنند به روز می شود و به 
صورت دوره ای با کشور های همسایه خود به روز می شوند.بنا بر این وقتی 

ط با جست و یک پرس و جو دریافت می کند می تواند نه فق PSیک گره 
لیست حافظه کش با مقایسهجوی لیست کاربران خود بلکه از طریق 

 را تهیه کند.کاربران پیشنهادی به وسیله ی همه کشور های همسایه اش 

نیاز  PSاستراتژی کش به سربار گران برای سازگاری تعداد گره های 
ندارد.وقتی یک کاربر تلفن همراه اطلاعات شخصی خود را تغییر می دهد،به 

 PSیا به دلیل خرابی،در این موقعیت پاسخ گره  ابر حاضردلیل ترک کردن 
همسایه برای دریافت سریع به روز رسانی می خبربه گره های انتشار این 

باشد.در نتیجه این استراتژی کش تک هاپ اطمینان می دهد که اطلاعات 
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زمان  بروزرسانی باقی بماند و هماهنگ باشخصی کاربر می تواند در حداکثر 
تقریبا  PS اتصال کاربر باشد.بیشتر به طور ویژه باید آن را آسان دید،هر گره 

 PSکپی از اطلاعات موجود است.با توجه به این،هر گره  U(𝑛|-1√|)2شامل 
را در حداکثر یک هاپ دور از خود دارد.در اینجا کپی های لیست کاربر خود 

U میانگین تعداد کاربران موبایل در یک گره=PS .را نشان می دهد 
 پ(کارگردانی جست و جوی دوستان

ما ادعا می کنیم که کاهش زمان پاسخ جست و جو در سرویس های تلفن 
ابر همراه مهم است.بنابر این الگوریتم جست و جوی لیست دوستان از 

ابر کش یک هاپ تخمین می زند که با پوشش دو هاپ و استراتژی  حاضر
می تواند به طور معمول پاسخ سریعی به تعداد زیادی از کاربران  حاضر

در یک پوشش شبکه  PSتلفن همراه بدهد.اول با سازماندهی کردن گره های 
سرور به سرور،ما می توانیم برای پرس و جو به طور دقیق از جست وجوی 

هی جن ترافیک شبکه بدون تاثیر قابل تویک هاپ استفاده کنیم پس بنا برای
.دوم،با برجسته کردن ذخیره سازی در نتایج جست و جو کاهش می یابد

یک هاپ که شامل لیست کاربران از همسایگان است.ما زمان پاسخ را با 
 افزایش احتمال پیدا کردن اسامی توسعه می دهیم .

ترافیک شبکه وزمان پاسخ راکاهش می  واضح است که این مکانیسم
کاربران تلفن همراه را می توان به  جمعیتدهد.براساس این مکانیسم ،

 در خدمات تلفن همراه بازیابی کرد. PSوسیله ی یک عملیات پخش در هر گره 
به علاوه ،پیغام پخش را می توان در یک پیغام جست و جوی دوستان برای 

 (Piggybadied)صرفه جویی در هزینه سوار کرد.
 .IV وب قابل اعتماد

.مدل سلسله زیادی با مدل سلسله مراتبی داردمدل وب قابل اعتماد تفاوت 
مراتبی به آسانی با کامپیوترها مانند یک درخت نمایش داده می شود اما 
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وب قابل اعتماد بیش تر به چگونگی تعیین افراد قابل اعتماد در زندگی 
خودشان وابسته است.همانطور که مردم از طریق زندگی به ملاقات با افراد 

اند برای کمک به ی را که قبلا به آن ها اعتماد کرده جدید می روند،کسان
هر فرد از طریق تعیین اعتماد به افراد جدید،جست و جو می کنند.

به  PGPدوستانش افراد قابل اعتمادی پیدا می کند.پیاده سازی این مدل 
مردم اجازه می دهد که در دیگر کلید های تخصیص یافته ثبت نام کنند که 

فرض می هر یک از کلید ها در یک سطح از اعتماد و اعتبار قرار دارند.
نامی را برای شناسایی ،ارتباط را به یک فرد می دهد.شخص مجوز PGPشود

یین هویت خودش انتخاب می کند و بنابراین یک آدرس ایمیل را به عنوان تع
عمومی ارائه می دهد.وقتی یک کاربر با کلید کاربر دیگر متصل می 
شود،کاربر متصل شده تاکید می کند که آن ها تأیید شده اند و کلید واقعا 

.این روش از کلید های ثبت نام متعلق به کاربر ذکر شده است و معتبر است
 می شود. ad-hocمنجر به یک شبکه قابل اعتماد 

( phill zimmermanفیل زیمرمن )،ه شکل نمودار منتج کییاز آن جا 
( نامیده می شود.این web of trust)است.این سیستم وب مطمئن

سیستم به کاربران اجازه می دهد مشخص کنند چگونه اعتماد بالایی در یک 
روی یک مجوز  امضا با مشخص کردن چگونگی امضا های غیر وابسته ی زیاد

 برای آن اعتبار ایجاد کند.باید قرار داده شود تا 
 V. PGPچگونگی کارکرد 

PGP  از بعضی بهترین ویژگی های هر دو کلید رمزنگاری معمولی و عمومی
یک سیستم رمز مرکب است.هنگامی که یک کاربر PGP ترکیب شده است.

ابتدا متن را فشرده سازی می PGP کند، رمزگذاری می PGP متن را با
کند.فشرده سازی داده ها موجب صرفه جویی در زمان انتقال با مودم و 

امنیت رمزنگاری است.بیشتر فضای دیسک می شود.از همه مهم تر تقویت 
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کرک رمز بهره می گیرند.فشرده ن تکنیک های رمزگشایی از الگو های پیدا کرد
دهد.بنابر این تا حد زیادی مقاومت سازی،این الگو ها را در متن کاهش می 

یل هایی که برای فشرده سازی خیلی ادر برابر رمزگشایی افزایش می یابد.)ف
کم حجم هستند یا این که فشرده نمی شوند،برای فشرده کردن خوب 

 نیستند(
PGPکه فقط یک بار به عنوان کلید امنیتی یک کلید نشست ایجاد می کند.

تصادفی از حرکات تصادفی موس و کلیدی که شما است این کلید یک عدد 
ار می دهید تولید می کند.این کلید جلسه با یک امنیت بالا کار می شف

الگوریتم سریع رمزنگاری متعارف متن را به رمز در می آورد.در نتیجه متن کند.
رمز شده است.هنگامی که داده ها رمز گذاری شوند کلید نشست به کلید 

ی عمومی کلید گذاری شده است.این کلید رمز گذارزعمومی گیرنده رم
گیرنده منتقل می شود.کارهای جلسه است که همراه با متن رمزی به 

گیرنده کلید خصوصی خود را برای  PGPی معکوس اند.کپی از رمزگشای
 .بازیابی کلید جلسه به طور موقت استفاده می کند

رمز گذاری شده استفاده پس از آن برای رمز گشایی متن رمز مرسوم PGP که 
یب دو روش رمز گذاری به راحتی از ترکیب رمز گذاری کلید کترمی شود.

عمومی با رمز گذاری متعارف سریع به دست می آید.رمزگذاری متعارف حدود 
بار سریع تر از رمزگزاری کلید عمومی است.رمزگذاری کلید عمومی به  هزار

و مسئله ی انتقال داده ها را  دهد نوبه خود یک راه حل توزیع کلید ارائه می
کارایی و کلید توزیع را بدون از دست  دوفراهم می کند.استفاده باهم این 

 دادن امنیت ارتقا می بخشد.
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 VI.PGP فورمت صدور مجوز
 شامل )اما نه محدود به (اطلاعات زیر است:PGPیک مجوز 

 تعداد نسخه PGP-مشخص است که نسخه ای از PGPبرای ایجاد کلید 
 در ارتباط با گواهی استفاده شده است.

 بخش عمومی از جفت کلید خود را با -کلید عمومی دارنده گواهی
 RSA,DH(diffie-hellman)ی از کلید همراه می کند مانند:یالگوریتم ها

 )الگوریتم امضای دیجیتالی(DSA(Digital signature algorithm)و یا 

 اطلاعات مربوط به کاربر  این شامل هویت-اطلاعات دارنده ی گواهی
 کاربر ،عکس و .... IDمانند نام او،

 خود امضا نامیده می که -امضای دیجیتال از دارنده گواهی نامه
از کلید خصوصی متناظر با کلید عمومی مرتبط با  شود،این امضا

 گواهی استفاده می کند.

 تاریخ انقضای گواهی زمان /تاریخ شروع و زمان /-دوره اعتبار گواهی
 شود. است،نشان می دهد چه موقع گواهی منقضی می

  الگوریتم -الگوریتم رمزگذاری متقارن ترجیح داده شده برای کلید
نشان می دهد که دارنده گواهینامه ترجیح می دهد  رمزگذاری

 اطلاعاتی که دارد را به رمز در آورد.

 TRIPLE-DESیا IDEA, CAST الگوریتم های پشتیبانی شده شامل:
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 PGP.گواهی یک 2شکل 

 
را به عنوان یک کلید عمومی که با یک یا  PGPممکن است یک گواهی شما 

 را ببینید(2ره خورده است در نظر بگیرید.)شکل چند برچسب گ
روی این برچسب ها اطلاعات شناسایی صاحب کلید و یک امضا از صاحب 

.)این شوند کلید پیدا می کنید که کلید و اطلاعات شناسایی باهم بیان می
شامل یک خود  PGPامضا نامیده می شود،هر گواهی -امضای خاص،خود

این است که یک  PGPامضا است.(یک جنبه منحصر به فرد فرمت گواهی 
گواهی نامه می تواند چند امضا داشته باشد.برخی یا بسیاری از مردم 

گواهی به تضمین خودشان ممکن است با تعیین جفت کلید شناسایی 
 ه کلید عمومی قطعا متعلق به مالک مشخصی است.بدهند ک
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اگر شما به یک سرویس دهنده گواهی عمومی نگاه کنید ممکن است 
زیمرمن،حاوی ،فیل  PGPمتوجه شوید که گواهی های خاص مانند خالق 

شامل یک کلید  PGPامضاهای زیادی هستند.بعضی از گواهی نامه های 
کدام شامل ابزار مختلف عمومی با برچسب های متعدد هستند.که هر

نامش و ایمیل شرکت،نام ;شناسایی صاحب کلید است)برای مثال
،همه در یک گواهی مستعارش و ایمیل منزل،یک قطعه عکس از خودش 

لیست امضا ها از هر یک از این هویت ها ممکن است متفاوت .(نامه هستند
ها متعلق باشد،امضا ها تایید هویت را گواهی می دهند که یکی از برچسب 

 .ندبه کلید عمومی است.همه ی برچسب های کلید معتبر نیست
 .VII نتیجه گیری

کردیم را معرفی  ابر حاضردر این مقاله یک معماری سرور مقیاس پذیر به نام 
در مقیاس بزرگ خدمات شبکه اجتماعی را  حاضرکه سرویس های موبایل 

در خدمات موجود پشتیبانی می کند.مشکل احراز هویت یک مشکل امنیتی 
از مدل قابل اعتماد حل  PGPتوزیع شده است.و آن می تواند از طریق وب 

 شود.که یک رویکرد غیر متمرکز حل شده است.
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