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چکیده

این مقاله با هدف مطالعه چهارچوب PKI که به عنوان راه کاری امنیتی در تبادل اطلاعات درفضای  اینترنت شناخته می شود وهمچنین استاندارد  X.509 که به عنوان فرمتی در تهییه و تبیین گواهینامه های دیجیتال به کار می​رود نگاشته شده است. در ابتدا ماهیت رمز نگاری کلید نامتقارن در ایجاد یک رابطه امن مورد بررسی قرار گرفته و پس از آن مفهوم گواهی نامه ها ی دیجیتال نیز مورد بررسی قرار می​گیرد.
کلید واژه ها : PKI٬ X.509٬ گواهی نامه دیجیتال و رمز نگاری نامتقارن. 
1 – مقدمه

در عصر کنونی با گسترش ارتباطات شبکه ای و تبادل اطلاعات از طریق اینترنت مقوله امنیت اطلاعات بیش از پیش اهمیت یافته است. 

انتقال اطلاعات بر روی شبکه مستلزم بکارگیری فرآیندی است که سه ویژگی زیر را تضمین می کند:

امنیت: اطلاعات کاربران غیر قابل دسترسی یا دستکاری توسط افراد غیر مجاز باشد.
هویت: افراد شرکت کننده در ارتباط همان افرادی می باشند که ادعا می کنند.

غیر جعلی بودن اطلاعات: داده دریافت شده در مقصد با داده ارسال شده در مبدا یکسان بوده و فاقد هر گونه دستکاری باشد.

 تکنولوژی هائی که يک ارتباط ايمن را ارائه می نمايند٬ می بايست مبتنی بر مکانيزمی باشند که سه ويژگی فوق را تضمين نمايند . اينگونه تکنولوژی ها ، عموما" از الگوريتم های رمزنگاری استفاده نموده و با رمز نمودن اطلاعات، عملا" امکان رمزگشائی و دستيتابی به داده اوليه توسط افراد غير مجاز را سلب می​نمايند. يکی از بهترين الگوريتم های رمزنگاری در حال حاضر، " رمزنگاری کليد نامتقارن ( کليد عمومی ) " است. نحوه عملکرد اين مدل رمزنگاری ساده بوده ولی  در آن از الگوريتم های پيچيده رياضی استفاده شده است. مدل رمزنگاری فوق، قادر به تامين سه ويژگی اشاره شده می​باشد.  در ادامه با اين مدل رمزنگاری بيشتر آشنا شده و  نحوه برخورد آن در جهت تامين هر يک از ويژگی های فوق را بررسی می​کنیم. (2)
2- رمزنگاری کليد عمومی ( نامتقارن )
فرض کنيد دو  کاربر قصد مبادله اطلاعات بر روی يک شبکه را با استفاده از يک روش ايمن داشته باشند. گيرنده دارای دو کليد است که از لحاط رياضی به نوعی با يکديگر مرتبط شده اند. کليد، نوع خاصی از داده است که امکان رمزنگاری و يا رمزگشائی داده را فراهم می نمايد. دوکليد فوق دارای يک ارتباط و وابستگی خاص با يکديگر می باشند. در صورتيکه داده با استفاده از يکی از آنان رمز گردد، صرفا" با استفاده از  کليد دوم، امکان رمزگشائی داده رمز شده و بازيابی اطلاعات اوليه، وجود خواهد داشت ( و بالعکس ). کليدی که معمولا بين کاربران مبادله می​شود، " کليد عمومی"  و کليدی که نزد افراد نگهداری می​شود، " کليد خصوصی"، ناميده می​شود. 
دريافت کننده، کليد خصوصی خود را هرگز آشکار ( فاش کردن ) نمی​کندولی می​تواند در صورت تمايل کليد عمومی خود را در اختيار افراد ديگر قرار دهد. در صورتيکه شخصی (فرستنده ) قصد ارسال داده محرمانه برای شخص ديگری (گيرنده) را داشته باشد، وی در ابتدا اطلاعات را با استفاده از کليدعمومی گيرنده، رمز و در ادامه اطلاعات رمز شده را برای گيرنده ارسال می​کند. صرفا" فردی ( يک گيرنده ) که دارای کليد خصوصی مرتبط با کليد عمومی استفاده شده در مبداء به منظور رمزنگاری است، قادر به رمزگشائی اطلاعات خواهد بود. (2)
1-2 رمزنگاری کليد عمومی وامنيت
روش رمزنگاری کليد عمومی، مبتنی بر رابطه رياضی بين کليدهای عمومی و خصوصی بوده و دارای قدرت مناسب و تضمين لازم در خصوص  ارائه امنيت بالا در مقابل تهاجمات اطلاعاتی است. رمزنگاری کيلد عمومی، زيرساخت اساسی و اوليه در يک ارتباط ايمن بر روی يک شبکه را فراهم نموده و از آن در  پروتکل های ارتباطی ايمن نظير SSL)Secure Socket Layer) استفاده می​شود. پروتکل SSL ، يک مدل handshake امنيتی است  که از آن به منظور ارائه  يک ارتباط ايمن بين سرويس دهنده و سرويس گيرنده، استفاده می​شود. (2)
2-2 رمزنگاری کليد عمومی و تشخيص هويت
رمزنگاری کليد عمومی عليرغم دارا بودن پتانسيل لازم در خصوص ايجاد يک ارتباط ايمن، تضمين لازم در خصوص اينکه فرستنده همان شخصی است که ادعا می نمايد را ارائه نمی​کند. در چنين وضعيتی، به مدلی به منظور بررسی و تائيد هويت افراد، نياز می باشد. فرض کنيد شما نامه ای الکترونيکی را از شخصی دريافت نموده​ايد که می​دانید متعلق به يکی از دوستانتان است. به منظور ممانعت از خواندن متن نامه توسط افراد غير مجاز، از مدل رمزنگاری کليد عمومی که به آن اشاره گرديد، استفاده می​شود. بدين ترتيب اطمينان لازم در خصوص عدم خواندن اطلاعات محرمانه شما توسط ساير افراد، حاصل می​شود. اما يک سوال باقی می ماند و آن اينکه چگونه مطمئن می​شوید که نامه ارسالی، توسط دوست شما ارسال شده است؟ کليد عمومی شما می تواند توسط هر شخص ديگر دريافت گردد و چنين شخصی می​تواند خود را به عنوان دوست شما قلمداد نموده و يک نامه جعلی را برای شما ارسال نمايد . در چنين مواردی ، تشخيص هويت و شناسائی فرد ارسال کننده پيام بسيار حائز اهميت می باشد. صرفا" با  حصول اطمينان از شناسائی و تائيد فرد ارسال کننده است که می توان به صحت نامه ارسال شده، اطمينان نمود. مسئله تشخيص هويت می تواند به به ساير موارد نيز تعميم يابد که در آن هدف تشخيص هويت فردی است که قصد مبادله اطلاعات با آن وجود دارد. تشخيص هويت، مکانيزمی به منظور شناسائی يک فرد، سازمان، شرکت و يا موسسه می باشد. در حقيقت از اين طريق يک موجوديت واقعی نظير انسان و يا يک شرکت به يک موجوديت اينترنتی نظير يک وب سايت، يک مرورگر وب و يا يک برنامه پست الکترونيکی، می​شود.
دراين رابطه و به منظور ارائه راهکار مناسب در جهت تشخيص هويت وشناسائی افراد درگير در يک ارتباط، می​توان از همان روش رمزنگاری کليد عمومی (نامتقارن)  که در بخش قبل به آن اشاره گرديد، استفاده کرد. چيزی که با استفاده از کليد عمومی رمز می شود را می توان  صرفا" با استفاده از کليد خصوصی رمزگشائی نمود. عکس حالت فوق نيز صادق است. يعنی چيزی که با استفاده از کليد خصوصی رمز می شود را می توان صرفا " با استفاده از کليد عمومی رمزگشائی کرد. بنابراين با تعويض  نقش زوج کليد ( عمومی ، خصوصی ) می توان مکانيزمی را به منظور بررسی و تشحيص هويت افراد ايجاد کرد. (2)
3-2 غیر جعلی بودن

بررسی هويت افراد مستلزم فرآيند ديگری به منظور تشخيص اصالت داده ارسالی ( غيرجعلی بودن )  نيز می​باشد. در اين رابطه هدف، حصول اطمينان از اين موضوع است که داده دريافتی، همان داده ارسال شده توسط فرستنده است. با توجه به ماهيت رمزنگاری کليد عمومی، در صورتيکه يک پيام جعل شود٬ دريافت کننده قادر به رمزگشائی آن با استفاده از کليد عمومی فرستنده، نخواهد بود. (2) 
3- مشکلات موجود 

 3-1پست الکترونیک  
یکی از بارزترین مشکلات موجود در مقوله​ی پست الکترونیکی خودنمایی می​کند. به طور مثال می توان مشکلات زیر را مطرح کرد:

1- در برقراری ارتباط بین دو نفر چگونه می​توان ازصحت آدرس طرف مقابل اطمینان داشت ؟

2- چگونه از محرمانه ماندن پیام در طول مسیر ارسال ودریافت و عدم دستکاری اطلاعات توسط افراد خرابکار اطمینان حاصل کرد؟
3- چگونه هویت فرستنده توسط گیرنده احراز می​گردد؟ 
2-3FTP  –TELNE-HTTP    
از دیگر مشکلات در انتقال اطلاعات ارسال داده هاتوسط FTP      HTTPو TELNET است. این پروتکل ها تا سطحی مطلوب ارتقا داده شده​اند اما در برخی موارد مشاهده می​شود که اطلاعات ردوبدل شده فاقد امنیت مطلوب است. و حتی در مورد پروتکل های FTPو TELNET مشاهده می​شود که پسورد استفاده شده توسط این پروتکل ها قابل دسترسی است.

در ادامه چهارچوب PKI و استاندارد X.509 به عنوان راه کاری جهت رفع موذل فوق مورد بررسی قرار می​گیرد.

4- چهاچوب PKI  و اساتندارد X.509    
مهمترین مشکل در برقراری ارتباطی امن در اینترنت عدم وجود ساختاری یکپارچه و کلی جهت برقراری ارتباط است. این عدم یکپارچگی باعث بروز مشکل در کارهای حساس مثل تجارت الکترونیکی شده است. به طوری که اغلب خرید و فروش کالا محدود به کالا های ارزان قیمت است؛ چون پروتکل​ها از امنیت بالا برخوردار نیستند و اعتماد متقابل بین مشتری و سرویس دهنده در سطح بالایی نیست. به همین دلیل در طی سالیان گذشته​اقداماتی جهت بالا بردن سطح امنیت فضای تبادل اطلاعات صورت گرفته است. 

درادامه به بررسی استاندارد X.509 به عنوان یکی از راهکار های امنیتی ایجاد شده جهت برقراری ارتباطی امن در فضای اینترنتی می پردازیم.   (1)
4-1استاندارد X.509      
یکی از استانداردهایی که میتواند باعث ایجاد ساختاری کلی در برقراری ارتباطی امن در اینترنت شود استاندارد X.509است.

این استاندارد توسط ISO/ITU تهییه شده است که جهت ایجاد سرویس دایرکتوری در شبکه های بزرگ تدوین شده​​است.

استاندارد X.509 یکی از قدیمیترین ساختارهای مبتنی بر کلید عمومی است که در سال1998  ظاهر شده​است.

در این استاندارد برای هر کاربر یک گواهی صادر می​شود که این عمل خود باعث برطرف کردن بسیاری از مشکلات امنیتی است.
لازم به ذکر است که این استاندارد دارای ورژن بالاتری است که از آن بانام X.500 یاد می​شود.
این گواهی نامه که از آن به عنوان گواهی نامه دیجیتال یاد می​شود دارای مشخصات ذیل می​باشد:    
(1)
 4-1-1گواهی نامه دیجیتال و استاندارد X.509     
گواهی نامه دیجیتال یک رکورد منحصر به فرد است که حاوی اطلاعات کاربردی است که از آن جهت بررسی و تشخیص هویت یک 

کاربر یا یک سازمان استفاده می​شود.  (2)
گواهینامه های دیجیتال از فرمت استاندارد X.509 تبعیت میکنند. X.509 اطلاعات مورد نیاز گواهینامه را معین می​کند:   
۱- شماره‌ نسخه استاندارد: عددی صحیح كه نشان دهنده‌ی نسخه‌ای از استاندارد می‌باشد كه در گواهی استفاده گردیده است. در حال حاضر بالاترین نسخه، ۳ می‌باشد.
۲- شماره شناسایی: شماره شناسایی گواهی می‌باشد و فرض می‌شود كه یك صادركننده‌ی گواهی هیچ‌گاه دو گواهی با شماره شناسایی یكسان صادر نمی​کند.
۳- شماره شناسایی الگوریتم امضا: شناسه‌ای است كه به تعیین الگوریتم صادركننده‌ی گواهی برای امضا كردن می‌پردازد.
۴- نام صادر كننده‌ی گواهی: نام صادر كننده گواهی طبق استاندارد X.500
۵- تاریخ اعتبار: شامل تاریخ شروع و خاتمه اعتبار گواهی.
۶- نام صاحب گواهی: نام صاحب گواهی طبق استاندارد X.500
۷- كلید عمومی صاحب گواهی:‌ شامل شناسه‌ای كه الگوریم نامتقارن استفاده شده و همچنین كلید عمومی متناظر با آن الگوریتم برای صاحب گواهی را معین نماید.
اقلام لیست شده در بالا حداقل اطلاعات لازم در یك گواهی می‌باشند. در بالا نام صادر كننده‌ی گواهی و نام صاحب گواهی، طبق استاندارد X.500 می‌باشد كه جهت یكتا بودن نام، شامل اطلاعات سلسله مراتبی كاربر طبق فرمتی مشابه آدرس وب (URL) می‌باشند. موارد اصلی كه در فرمت X.500 مورد استفاده قرار می‌گیرند شامل كشور، نام كاربر، مكان، سازمان و واحد سازمانی می‌باشند.
البته گواهینامه ها می​توانند شامل اطلاعات دیگری نیز باشند:

آدرس EMAIL ، سن و جنسیت که این اطلاعات اختیاری بوده و بستگی به نوع گواهینامه دارد.  (1)
 4-2چهاچوب PKI
چهار چوب زیر ساخت کلید عمومی، رمز نگاری نامتقارن و کلیه اقدامات وابسته به آن بستر امنی را مهیا نموده که به واسطه آن بخش عمده‌اي از دغدغه‌هاي امينتي در سيستم‌هاي اطلاعاتي قابل رفع یا کاهش جدی می​باشد. اين چهارچوب و بستر كه امروزه PKI يا چهارچوب رمزنگاري مبتني بر كليد عمومي (Public Key Infrastructure) ناميده مي‌شود،‌ بطور بالقوه مي‌تواند بستر امنيتي مناسبي را برای كاربران سيستم‌هاي اطلاعاتي فراهم کند.
1-2-4 خصوصیات PKI      
خصوصیاتی كه در یك سیستم PKI مورد نیاز می‌باشند عبارتند از:
‌١) محرمانگی (Confidentiality): شامل محرمانگی محتوای پیام و عدم امكان شناسایی گیرنده و فرستنده پیام توسط نفر سوم.
‌٢) تمامیت (integrity): شامل دست‌نخوردگی پیام، اطمینان از رسیدن پیام به مقصد و اطمینان از عدم دریافت بیش از یك نسخه پیام توسط گیرنده.
‌٣) احراز هویت (authentication): شامل اطمینان از اینكه پیام دریافت شده، از كسی ارسال شده باشد كه پیام نشان می‌دهد و اطمینان از اینكه پیام ارسال شده را كسی دریافت می‌كند كه فرستنده مدنظر دارد.
‌٤) عدم انكار (non - repudiation): شامل عدم امكان انكار دریافت پیام، توسط گیرنده پیام و عدم امكان انكار ارسال پیام، توسط فرستنده پیام.
‌٥) كنترل (control): شامل وجود قوانین مدون و منابع مورد اطمینان و همچنین امكان دنبال كردن و ثبت خطا در روند سیستم.
‌٦) در دسترس بودن (availability): اطمینان از فعال بودن سیستم در تمام اوقات.   (1)
نتیجه گیری

در این مقاله استفاده از الگوریتم رمزنگاری نامتقارن به عنوان یك وسیله كارا برای هماهنگ كردن ساختار امنیتی شبكه در سطح بزرگ (1) وهمچنین ساختار PKI و استاندارد  X.509 وبه کار گیری آن در ایجاد گواهی نامه های دیجیتال و  همچنین کاربرد مهم و انکار ناپذیرش درایجادارتباطی امن و تجارت الکترونیک مطرح شد. 
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